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インターネットマナーテキスト付録 【用語の解説・参考ＵＲＬなど】  
 
 本稿は、インターネットマナーテキストの姉妹版です。「インターネットマナーテキス
ト付録」として急遽作成したものです。それなりに役に立つものと考え広報に転載致し
ます。 幸いなことに、インターネットマナーに関する優れた解説や教材がＷｅｂ上に
公開されております。これらを参照して自学自習が可能です。その導入部として参考に
して下さい。                 （ 最終更新 ‘01．02．08 ） 
 
電子情報工学科   藤原 正敏 
 
１． はじめに  
 インターネットに関して、基本的なことがまとめられている代表的なページを紹介し
ます。  
 
● ネチケット 
 「ネチケット」とは、造語で、ネットワーク・エチケット（Ｎｅｔｗｏｒｋ Ｅｔｉ
ｑｕｅｔｔｅ）を一語にまとめた言葉です。  
インターネットを利用の際に守るべき倫理的な基準（エチケット）のことです。  
・ネチケットホームページ 
http://www.togane-ghs.togane.chiba.jp/netiquette/ 
 はかなり有名なページです。役に立つと思われるページにリンクが貼ってあるので、こ
のページを手がかりにして、いろいろなことが学べます。  
 
● 参考ホームページ  
○ インターネット利用ガイド（教材ソフト開発・利用促進センター）  
http://WWW.edu.ipa.go.jp/kyouiku/internet/internet.html 
○ ネチケットホームページ  （オリジナル）  
http://www.togane-ghs.togane.chiba.jp/netiquette/ 
○ネチケットホームページ （ミラー）  
http://WWW.edu.ipa.go.jp/mirrors/togane-ghs/netiquette/ 
○ インターネットを利用する方のためのルール&マナー集 
http://www.enc.or.jp/enc/code/rule/index.html 
 次の２点から記述されています  
・インターネット上における「事故から自身を守るすべ」について  
・インターネット上における「他者への配慮」について  
○ 「通信白書 for Kids」 
http://www.kids.mpt.go.jp/ 
郵政省作の「小中学生向けホームページ」ですが、実によくできています。  
「入門用資料として超お勧めです」  
「経験者にとってもとても参考になります」  
○ インターネットを利用する子供のためのルールとマナー集 
http://www.enc.or.jp/enc/code/rule4child/index.html 
電子ネットワーク協議会が子供向けに作成したもので、大変親しみやすくなっている。  
模範となるべき大人は、ぜひ読んでおく必要があります。  
○ インターネット用語解説 
http://WWW.edu.ipa.go.jp/mirrors/togane-ghs/netiquette/ 
インターネットに関する用語が多数掲載されている  
○インターネット用語集（九州工業大学）  
http://WWW.edu.ipa.go.jp/mirrors/togane-ghs/netiquette/ 
 
２． 電子メールについて  
●スパムメール  
スパムメールとは、読み手の都合など全く考えずに勝手に送りつけられて来るメール
や、主に営利目的の広告、ダイレクトメールのことを指します。  
 
●参考ホームページ  
・ スパムメール 
http://caramia.g-net.org/spam/  
 以下に、具体的な例を示します。  
 
●メールボム（メール爆弾）  
メールボムとは、ある日突然、自分に関係のない（身に覚えのない）メールが数多く
送られてくることです。被害者のメールアドレスを様々なメーリングリストに登録して
いる場合が多いです。  
被害にあった場合は、直ちに総合情報処理センターや加入のプロバイダに相談してく
ださい。メーリングリストからメールのフィルタリングをしてもらい、加入になってい
るメーリングリストについて、各々脱会の手続きを行います。（無論、自分の意志で、加
入したものは、除きます。）  
不特定の人や団体に、自分のメールアドレスなどの個人情報を公開しないことが重要
です。  
ふだん送付しているメールの中にも発信人として、自分の（漢字で書かれた）名前や
ローマ字が含まれています。あまり親しくない相手には、これらの情報も無用です。  
 
●ＭＭＦ（Ｍａｋｅ Ｍｏｎｅｙ Ｆａｓｔ）  
よくある営利目的のメールの一つで、いわゆるマルチ講（ネズミ講）の一種です。  
「５つの宛先に一定の金額を送付すれば数週間で何千万円も儲かる」 というあきらかな
詐欺商法です。  
高専生など若い学生が、よく引っかかります。注意しましょう。  
 
● ＤＭ（Ｄｉｒｅｃｔ Ｍａｉｌ ダイレクトメール）  
見ず知らずの業者などから、  
  商品販売のダイレクトメール、  
  ネズミ講まがいのダイレクトメール、  
  アダルトサイトからの広告ダイレクトメール などが来ることがあります。  
これらは、必ずと言っていい程、かなり長文のメールです。  
このようなメールを受け取った時、絶対に返信しないことが重要です。  
「このメールを受け通りたくない方は、“受け取りたくない”という趣旨のメールを返送
してください。」と書いてあっても、絶対にそのような指示には従わないでください。 
返送するとかえって多くの広告ダイレクトメールが来る可能性があります。  
何らか理由で漏れたメーリングリストを利用している可能性があるので、返送すると相
手に自分の確かな個人的な情報を提供してしまいます。  
注意しましょう。  
 
●参考ホームページ  
○ メールに関わるトラブルについて（ＩＰＡセキュリティセンター）  
http://WWW.edu.ipa.go.jp/mirrors/togane-ghs/netiquette/ 
 
３． コンピュータウィルスについて  
● コンピュータウィルス  
コンピュータウィルスとは、コンピュータ内にあるアプリケーションソフトやメモリ
内に常駐し、コンピュータを暴走させたり、ファイルを勝手に削除したりするプログラ
ムのことです。  
コンピュータウィルスは、以前は、フローピディスクなどの媒体を通して、感染して
いましたが、現在は、インターネットの爆発的な普及のために、 「インターネットを介
して感染する」ケースが多発しております。  
マスコミ報道にも見られるように、瞬時に世界中に被害が及びます。感染すると取り
返しのつかない甚大な被害を被ることになり、 政府機関、企業もその対策、防衛にやっ
きになっております。 
 
福井工業高等専門学校も同様です。 福井工業高等専門学校では、次のような手順で、
被害の拡大を防ぐことになっております。  
 
  発見者 -＞ 総合情報処理センター -＞ 支線管理者 -＞ 利用者  
 
マスコミ報道などにも注意をする必要があります。 知らない間に、被害者が加害者に
なってしまう恐れがあります。 
無論、フロッピからの感染にも留意する必要があります。  
 
● 参考ホームページ  
・ウィルス対策（電気通信大学 小菅研究室）  
http://www.qr.cas.uec.ac.jp/~anti/ 
・アンチ・ウィルス  
http://www.iosnet.ne.jp/anti-virus/ 
・ＩＰＡセキュリティセンターウイルス対策室  
http://www.ipa.go.jp/security/virus/top-j.html 
・シマンテックアンチウイルスリサーチセンター  
http://www.symantec.com/region/jp/sarcj/sarcj.html 
 
● 代表的なウィルス  
・ Ｗｏｒｄマクロウィルス Ｃａｐ  
  Ｃａｐに感染したＭＳ-Ｗｏｒｄ文書ファイルを開くと 、ユーザが作成したマクロ
や今まで使用していたマクロが、消去されてしまいます。  
 また、ＭＳ-Ｗｏｒｄのメニューから「マクロ（Ｍ）」の コマンドが消えて、その機能
が使えなくなる。  
・ Ｅｘｃｅｌマクロウィルス ｌａｒｏｕｘ  
  ｌａｒｏｕｘに感染したファイルを開くと、ＸＬＳＳＴＡＲＴフォルダ にＰＥＲＳ
ＯＯＮＡＬ．ＸＬＳというファイルを作成する。  
 これにｌａｒｏｕｘというマクロを登録する。  
 発病はしない。  
 
４． サイバーストーカーについて  
● サイバーストーカー  
先日、ストーカー対策の法律が成立しました。  
サイバーストーカーとは、ネットワークの中で悪質なメールを送りつけたり、個人情報
を調べたりする悪質なネットワーカーのことです。  
 
● 参考ホームページ  
・ サイバーストーカー相談室  
http://netpassport-wc.netpassport.or.jp/~wtmakin1/stalk/stalk.htm 
サイバーストーカー対策 FAQ などもあります。是非お読み下さい。  
 
５． 著作権について  
新聞社、出版社などのページには、そのページに関する著作権についての解説や注意
書きが付いています。 インターネット弁護士協議会からも書籍がでております。  
ホームページ上の記事・写真などの無断転載は著作権の侵害にあたります。  
図、壁紙などの利用にも注意が必要です。  
ホームページでの発言は、「自己責任」を伴います。正確さ、誠実さ、冷静さが強く求
められております。 一つのページを、時間と空間を越えて複数の人で作成できるので、
特に著作権への配慮が連帯意識としても必要です。  
「著作権フリー」とあるのは、著作権料がフリー（無料）であって、「著作権が消滅して
いる」ことではありません。  
誤解する恐れがあります。注意しましょう！！  
 
●参考ホームページ  
・マルチメディア時代の出版と著作権  
http://www.tmc.tmcnet.or.jp/kurume-u-hp/yokoi.htm 
・社団法人 コンピュータソフトウェア著作権協会  
http://www.accsjp.or.jp/ 
・インターネット弁護士協議会  
http://www.ifnet.or.jp/~miki/ilc/test1/index.html 
・インターネット弁護士協議会（ＩＬＣ）  
http://www3.justnet.ne.jp/ilc/ 
・ ホームページにおける著作権問題（/GANBALAW/）  
http://member.nifty.ne.jp/GANBALAW/ 
 
６． 管理者の在り方  
● システム管理者  
システム管理者は、このような高度な情報通信技術からなるネットワークシステムを
安定した運用が可能となるようシステムを管理する人です。  
● システム管理  
このように、インターネットが電気やガス・水道と同じように、日常生活のライフラ
インとしての役割を果たすようになってくると、その維持・管理やシステムの整備・充
実などの活動は、重要になってきます。 もはや、特定の人が奉仕の精神で、活動し支え
ていくような代物ではありません。 専門的な知識を持ち、技術革新の急速な進歩に合わ
せて、システムの改善に努め、システムソフトのより安全なものへの移行の作業、シス
テムダウンに備えての保守・バックアップなど、かなり目に見えない多くの作業を行わ
ねばなりません。  
一方、その気になれば、「誰が何時、何処で、どのような情報活動を行っているか」と
いうようなことも知り得る立場にあり、重い守秘義務があります。従って、人間的にも
信頼される必要があります。  
● システム管理上の課題  
システムの利用者や組織の長には、責任の重さに比べて、その苦労を理解し、評価す
るという状況は、まだ生まれていないところが多いように思います。  
どのような組織・体制で、どのようにインターネットシステムを支え、発展させて行く
かが今後の大きな課題です。  
 
● 参考ホームページ  
・技術メモ - サービス運用妨害攻撃に対する防衛  
http://www.jpcert.or.jp/ed/2000/ed000002.txt 
・技術メモ - Web ページの改竄に対する防衛  
http://www.jpcert.or.jp/ed/2000/ed000003.txt 
・技術メモ - コンピュータセキュリティインシデントへの対応  
http://www.jpcert.or.jp/ed/199x/99-0002-01.txt 
 
７． システムセキュリティ（不正アクセス対策）  
● インターネットの特徴  
インターネット利用者は、自分の情報端末が一つの回線を通して、世界中の何億とい
う情報端末とつながっていることになります。 この何億の人と同じ道路に面した家に住
んでいる状況にあります。  
当然、利用者は、必要な情報は取り出したい。かと言って、内なる貴重な情報を全て、
何億の人に見られたくはありません。 従って、道路に面した玄関に鍵をかけるのと同じ
ように、不特定の相手の侵入は防がなければなりません。  
しかし、目に見えないどこかの国の身分も人柄も分からない相手が、利用者本人の目
の前を透明人間のように入ってくることができるのがインターネットです。  
また、一旦、侵入を許してしまうと部屋の中は、ほとんど鍵がかかっていませんから
他人の部屋へも容易に入っていくことができます。 内部の人になりすまして、外部から
の侵入の手助けなどもできることになります。  
 
● システムセキュリティ  
 ライフラインとしてのインターネットは、「情報」という一旦盗まれれば（相手に知ら
れれば）、「取り返しがつかない」ものを扱うことになるため、 そのセキュリティ対策は、
大変重要です。  
公開できる情報は、どんどん公開し、個人のプライバシなど「漏洩してはならないも
のは絶対に外部には漏れない」という仕掛けが今後のインターネットの命運を担ってい
ます。  
無論、個々の人の認証技術の確立、個人個人の情報倫理のレベルアップが重要です。  
 
● ファイヤウォール  
福井工業高等専門学校においては、学外からの不正なアクセスを防ぐためにファイヤ
ウォール（防御壁）が導入されています。 ファイヤウォールにより外からは、内部のネ
ットワーク構成（ネットワークアーキテクチャ）が見えなくして、部外者の不正な侵入
を防いでいます。  
しかし、これも内部から外部への利用は自由なので、外部の悪者と連携したり、（如何
に表玄関を強固にしても）裏口などを開けて 出入りされるとファイヤウォールも無力で
す。一旦どこかに、入れる道筋が付けば、あとは、侵入者の思いのままになります。  
従って、「セキュリティに対する意識」は、福井高専の利用者全員の連帯意識と協力な
しにはできません。  
 
● 参考ホームページ  
・ コンピュータ不正アクセス対策基準  
http://www.ipa.go.jp/security/ciadr/guide-crack.html 
・不正アクセス行為の禁止等に関する法律  
http://www.ipa.go.jp/security/ciadr/law199908.html 
・情報処理振興事業協会（ＩＰＡ）セキュリティセンター  
http://www.ipa.go.jp/security/index.html 
・ ＩＰＡセキュリティセンター不正アクセス対策室  
http://www.ipa.go.jp/security/ciadr/top-j.html 
・ コンピュータ緊急対応センター（JPCERT/CC）  
http://www.jpcert.or.jp/ 
・ 日本ネットワークセキュリティ協会(JNSA)   
http://www.jnsa.org/ 
・ ネット時代の Public Enemy  
http://caramia.g-net.org/enemy/ 
・ 初心者のためのセキュリティー講座 
http://www.jpcert.or.jp/magazine/beginners/ 
 
８．その他  
インターネット時代ですので、まさしく「インターネットを利用した」、「インターネ
ット利用に関する情報」があふれております。  
その情報がダイナミックに発信され、更新されております。何を信用したら良いかよく
分からないというのが実状です。  
以下に、参考にした情報をまとめておきます。（重複あり）  
 
○情報セキュリティ政策関連のページ（機械情報産業局情報セキュリティ政策室）  
http://www.miti.go.jp/kohosys/topics/10000098/ 
○情報セキュリティ関連団体  
●情報処理振興事業協会（IPA）セキュリティセンター   
http://www.ipa.go.jp/security/ 
● コンピュータ緊急対応センター（ＪＰＣＥＲＴ／ＣＣ）  
http://www.jpcert.or.jp 
● （財）日本情報処理開発協会（JIPDEC）  
http://www.jipdec.or.jp/ 
● 同上 情報処理技術者試験センター（JITEC） 
http://www.jitec.jipdec.or.jp 
● （社）日本情報システム・ユーザー協会  
http://www.juas.or.jp/ 
● （社）日本電子工業振興協会(JEIDA)   
http://www.jeida.or.jp 
● （社）情報サービス産業協会（JISA）   
http://www.jisa.or.jp 
● （社）情報サービス産業協会（JISA） 安全対策情報ネットワーク  
http://www.jisa.or.jp/committee/safetyguard/index-j.html 
● （財）日本品質保証機構（JQA）  
http://www.jqa.or.jp 
● 電子商取引推進協議会（ECOM）  
http://www.ecom.or.jp 
● （社）情報処理学会／情報規格調査会(ITSCJ)  
http://www.itscj.ipsj.or.jp 
●（ 財）日本規格協会／情報技術標準化研究センタ(INSTAC)  
http://www.jsa.or.jp/INSTAC 
● 日本システム監査人協会（SAAJ）  
http://www.saaj.or.jp 
● 電子商取引安全技術研究組合（ECSEC）  
http://www.ecsec.org 
● 情報システムコントロール協会（ISACA）  
http://www.isaca.gr.jp 
● 日本ネットワークセキュリティ協会(JNSA)  
http://www.jnsa.org 
 
○ 情報処理振興事業協会（ＩＰＡ） 
http://www.ipa.go.jp/ 
● 情報処理振興事業協会（ＩＰＡ）セキュリティセンター  
http://www.ipa.go.jp/security/index.html 
● 情報処理振興事業協会（ＩＰＡ）セキュリティセンターウイルス対策室  
http://www.ipa.go.jp/security/virus/top-j.html 
● ウイルス関連ＦＡＱ（ＩＰＡ）セキュリティセンター  
http://www.ipa.go.jp/security/virus/qa.html 
● ＩＰＡセキュリティセンター不正アクセス対策室  
http://www.ipa.go.jp/security/ciadr/top-j.html 
● メールに関わるトラブルについて（ＩＰＡセキュリティセンター）  
http://www.ipa.go.jp/security/ciadr/mailtrbl.html 
 ○ Caramia Creations - Portland, Oregon  
http://caramia.g-net.org/ 
● スパムメール  
http://caramia.g-net.org/spam/ 
● ネット時代の Public Enemy  
http://caramia.g-net.org/enemy/ 
 
○ コンピュータ緊急対応センター（JPCERT/CC） 
http://www.jpcert.or.jp 
● 技術メモ - サービス運用妨害攻撃に対する防衛  
http://www.jpcert.or.jp/ed/2000/ed000002.txt 
● 技術メモ - Web ページの改竄に対する防衛  
http://www.jpcert.or.jp/ed/2000/ed000003.txt 
● 技術メモ - コンピュータセキュリティインシデントへの対応  
http://www.jpcert.or.jp/ed/199x/99-0002-01.txt 
● 初心者のためのセキュリティー講座  
http://www.jpcert.or.jp/magazine/beginners/ 
 
○ アカデミックサイト  
● ウィルス対策（電気通信大学 小菅研究室）  
http://www.qr.cas.uec.ac.jp/~anti/ 
● アンチ・ウィルス（電気通信大学 小菅研究室）  
http://www.iosnet.ne.jp/anti-virus/ 
● 社団法人 私立大学情報教育協会 参考資料  
http://juce.shijokyo.or.jp/LINK/report/report2.htm 
●  社団法人 私立大学情報教育協会 情報倫理概論  
http://juce.shijokyo.or.jp/LINK/report/rinri/mokuji.htm 
○ ＡＴ＆Ｔビジネスインターネットサービス 
http://netpassport-wc.netpassport.or.jp/ 
● サイバーストーカ相談室 
http://netpassport-wc.netpassport.or.jp/~wtmakin1/stalk/stalk.html 
